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Giris

Giiniimiizde insanlar, sirketler ve hatta devletlerin internete olan bagimliliginin
artmasiyla birlikte, siber uzay potansiyel risk sahasina doniismiistiir (Hatipoglu 158).
Goriinen o ki gelecegin diinya savaglari siber uzayda baslayacaktir. Bu nedenle devletler;
bilgi sistemlerinin, 6nemli verilerinin ve kritik altyapilarmin gizlilik, biitlinliik ve
erisilebilirliginin saglanmasi adina biiyilk yatirimlara yonelmektedir. 2008 yilinda
gergeklesen ancak varligi 2010 yilinda anlasilan Stuxnet saldirisi birgok agidan bir miattir.

[k olarak Stuxnet; ulusal diizeyde kritik dneme sahip altyapilar arasinda yer alan
“Supervisory Control and Data Acquisiton (SCADA)” yani Merkezi Denetim ve Veri
Toplama Sistemlerini hedeflemektedir (“Stuxnet worm hits Iran nuclear plant staff
computers”). SCADA, altyapidaki hassas siirecleri ve fiziksel fonksiyonlari izlemek ve
kontrol etmek i¢in bir¢ok endiistri tarafindan kullanilmaktadir. Tipik sekilleriyle kontrol
sistemleri alandan sensor Ol¢iimlerini ve operasyonel verileri toplar, bu bilgiyi isler,
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goriintiiler ve ardindan verilen kontrol komutlarimi yine ekipmana iletir. Elektrik
endiistrisinde devre kesicileri agip kapatarak ya da onleyici kapatmalar i¢in varilmasi
gereken enerji esigini ayarlayarak elektrik akimi diizenlenebilir. Petrol, gaz ve niikleer
tesislerde ise bu kontrol sistemleri araciligiyla rafinaj islemleri uzaktan kontrol edilebilir,
boru hatlariin basinci ve akislari uzaktan izlenilebilir ve iletim akiglarina miidahalede
bulunulabilir. Bir bagka 6rnek olarak barajlardaki su seviyeleri, su basinci, su akislar ve
hatta PH, klor gibi su kalitesini etkileyen dl¢iimlerin tespiti ve yonetilmesi iste bu denetim
ve veri toplama sistemleri araciliiyla yapilir. Bu bakimdan SCADA’nin islevleri kiigiik
bir binada kendisini gosterebilecegi gibi devasa niikleer enerji santrallerinde de belirebilir
(Ig Isleri Bakanlig1 624; Radvanovsky ve Brodsky 3-5).

SCADA, kiiresel internet agma bagli olmadigindan internet {izerinden bu sistemlere
sizmak miimkiin degildir. Bu nedenle SCADA sistemleri hakkindaki giivenlik kaygilari
2010 yilina dek yalnizca, tesislere yonelik silahli saldirilarla veya tesislerin kotiiye
kullanimiyla ilgiliyken Stuxnet bu kabulii tamamen degistirir (Meryem).

Ikinci olarak Stuxnet, “worm” yani solucan tipi bir viriistir ancak ©Onceki
solucanlardan da oldukga farklidir.

Internetin yayginlasmasi ile gogalan yazilimlar kendilerini e-postalara ekleyerek
internet iizerinden yayildiklarinda “worm” yani solucan olarak nitelendirilirler (Mitra 50).
1971 yilinda Bob Thomas tarafindan yazilan, “Creeper”, kendi kendine g¢ogalan ilk
program olmasi nedeniyle solucanlarin onciisii kabul edilirken bilgisayar1 yavaslatmaktan
ibaret olan etkisiyle olduk¢a zararsizdir da (Bigakgr 105). 2000’lere gelindiginde ise
LoveLetter gibileri tek basma milyonlarca bilgisayar1 etkileyerek verilerin geri
doniisiimiinii de imkansiz hale getirebilmektedir (Mitra 50). Siber Fiziksel Sistem (Cyber-
Physical System) sinifindan kétii amagli solucan tipi bir yazilim olan ve 2010 yilinda tespit
edilen Stuxnet ise tehditin boyutunu tamamen degistirerek siber sahada yeni bir cag
baslatmistir (Subrahmanian ve digerleri 36). O, Iran’da yer alan ve internet baglantisi
olmayan Natanz Uranyum Zenginlestirme Tesislerindeki santrifiijleri patlatarak solucan
tipi viriislerin somut ve fiziksel tahribatlar yaratabilecegini gostermistir.

Ugiincii olarak Stuxnet, Advanced Persistent Threat (APT) yani Gelismis Kalict
Tehdit saldirilarinin endiistriyel bir aga yonelen ilk 6rnegidir. APT saldirilar, diger
saldirilardan farkli olarak sisteme yavas ama gizlilikle sizan ve sistemde uzun silire
barmabilen saldirilardir. Daha ziyade politik hedeflere ya da kurumsal firmalara yonelik
gerceklestirilen APT saldirilart olduk¢a karmasik yazilimlara dayanirlar. Bu saldirilar
ancak karmasik bir kodlamayla meydana getirilebilecegi i¢in arkasinda giicli finansmanlar
bulunur.

Stuxnet’i anlamak i¢in; internet baglantis1 olmayan Natanz’a nasil sizdigi, amacinin ne
oldugu, nasil ¢alistig1 ve nasil tespit edildigini irdelemek gerekir.
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Tesise S1zmasi

Genel kabule gore, bir sistem dinya ile baglantisi ne denli seyrekse o derece
giivenlidir. Bir baska ifade ile baglanti arttikca zafiyet artar. Dolayisiyla 21.yiizyilda siber
giivenlik uzmanlarimin temel hedeflerinden birisi sistemler arasi etkilesimi asgariye
indirgemek ve hatta tamamiyla ortadan kaldirmaktir (De Silva, 222).

Stuxnet’in gozler Oniine serdigi gercek, internet baglantis1 bulunmasa dahi higbir
sistemin tamamen bagimsiz olmadigidir. Bu bag kimi zaman seyyar diskler ile kimi zaman
yazicilar ile saglanir. Dolayisiyla biinyesinde IP (Internet Protocol) barindiran higbir
bilisim digerlerinden tamamen izole edilemez. Evrensel Seri Veriyolu yani USB
(Universal Serial Bus) yolu ile sisteme karistig1 anlagilan Stuxnet bunun en giizel 6rnegidir
(Macaulay ve Singer, 113).

Stuxnet’in kodlari, USB aracilifiyla yayilacak bigcimde tasarlanmistir. Bunun igin
zararl yazilim ilk olarak USB bir bellege bulagsmalidir. Ardindan bu bellegin baglandigi
bilgisayara sizar ve bilgisayarin baglandigi internet aglarina ya da diger USB taginabilir
belleklere yayilir. Yayildig1 sistemlere, bilgisayarin algilamasini engelleyen dosyalarla
birlikte kendisini kopyalamaya baslar (Evancich ve Li).

Stuxnet’in mimarlari, giivenlik duvarlarin1 dogrudan degil dolayl yollarla asarlar. Sizma,
tesise sinirsiz erisimi olan mithendislerin bilgisayarlarina bulastirilarak baslatilir, ardindan
miihendislerin tesise baglanan bilgisayarlar1 araciligiyla Natanz’a sizilir. Bu yontem,
mithendislerin bilgisayarlarina sizmanin kolayligini ve internet baglantisi olmasa dahi
higbir sistemin tamamen giivenlikli olmadigini gosterir. Miihendislerin kendi alanlarindaki
kalifiyesi tartislmamaktadir. Ancak ¢ok az miihendis siber giivenlik konusunda temel
yetkinliklere sahiptir. Tesislerin tiim giivenlik sistemleri, dogrudan digsaridan yonelebilecek
tehditleri engelleyecek tedbirler icermektedir. Fakat tipki bilingli ya da bilingsiz bir Truva
At1 gibi tehlikeye igeriden sebep olabilecek kimseler goz ardi edilirler (Langner, To Kill
Centrifuge 20).

Santrifiij ve siirlicii mekanizmasina zarar verebilmek amaciyla Stuxnet, igerisinde
barindirdig1 dosyalar gizleyen “MRxNet” adli rootkiti tasimaktadir. Rootkit, bilgisayar
tizerinde calisan programlar1 gizleyerek sistemin kontroliinii ele gegirmesini saglar
(UITSEC). Stuxnet’in miihendisler tarafindan fark edilmesini engelleyen bagka bir unsur
budur. Ayrica USB ile bilgisayarlara sizan Stuxnet’i yalmizca kullanicilar degil
bilgisayarlarin giivenlik duvari da fark edememis, zararli yazilim diski otomatik calistiran
“autorun” Ozelligi ve .LNK dosyalar araciligiyla iki ayr1 yoldan hicbir miidahale
gerekmeksizin etkinleserek yayilmaya baglamistir.
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Bu iki se¢enekten .LNK giidiimii, autorun se¢ceneginden daha zekicedir. Zira autorun
ozelligi bir¢ok bilgisayar yoneticisi tarafindan basitge kapatilirlar. Ancak .LNK dosyalari
icin aynisini soylemek miimkiin degildir. Bilgisayarin .LNK islevini kapatmak beraberinde
bir¢cok sorun da getirmektedir. Bu nedenle .LNK yolunun basarili olmasi ¢ok yiiksek
ihtimaldir. Stuxnet’in yapisini anlamaya ¢alisan aragtirmacilar oldukga basit olan bu yolun
onceden tercih edilmedigini sasirtarak belirtirler (Zetter, Countdown to Zero Day
Weapon).

LNK giidiimii ayn1 zamanda oldukg¢a karmasik ve ilging bir ¢alisma yapisina sahiptir.
Windows’ta bulunan .LNK dosyalari, bir bilgisayara takilan USB siiriiciiniin veya bagka
bir seyyar diskin igerisinde yer alan dosyalari goriiniir kilma islevini {istlenirler.
Dolayisiyla bilgisayara takilan USB’lerin igerisindeki miizik veya resim gibi unsurlarin
goriintiilenmesi i¢cin Windows Gezgini tarafindan kendiliginden .LNK dosyalar1 taranir.
Stuxnet’te USB’nin igerisine gizlenmis ve bilgisayar tarafindan zararli oldugu fark
edilemeyen kodlar diger zararli yazilimlardan farkli olarak bir .LNK dosyasina gomiilii
halde bulunmaktadir. Windows gezgini tarafindan bu dosya tarandigi anda yazilim
USB’den bilgisayara si¢gramak igin baska herhangi bir miidahale gerekmeksizin harekete
gecer (Zetter, Countdown to Zero Day Weapon).

Kullanicilarin Windows’a yine Windows’u kullanarak iki farkli yoldan saldiran Stuxnet
adli kotli yazilimi neden fark etmedigi daha rahat anlasilabilir. Ancak kendisi ile baglant
saglayan her siirliciiyli denetleyen bilgisayarin Stuxnet’i fark etmemesi daha ilgingtir.
Aragtirmacilar bunun nasil gergeklestigini arastirdiklarinda kendilerini sasirtacak yeni
bulgulara ulasirlar. Windows, giivenilirliginden emin oldugu donanim fireticilerinin
yazilimlarina bilgisayara yiiklendikleri esnada herhangi bir denetimden gecmelerini
engelleyecek 6zel izinler verir. Bu izinler dijital bir imza semasi ile saglanir. Dolayisiyla
bir yazilhhm Windows tarafindan giivenilir olarak algilanan bu semalar1 barindirtyorsa
herhangi bir denetimden gegirilmeden sisteme yiiklenebilir (E-C Council).

Zararli yazilimin yaraticilar1 bunun farkinda olarak Stuxnet’i, merkezi Tayvan’da yer
alan ve Windows tarafindan denetimden gecirilmeyecek sertifikalara sahip JMicron
Technology Corporation ve Realtek Semi Conductor Corporation adinda iki sirketin imzas1
ile iglerler (Raiu). Windows bu imzalar1 giivenilir olarak algiladigi i¢in yazilima yonelik
herhangi bir giivenlik taramas1 yapmaz (Singer ve Friedman). Oldukga iinlii bu iki sirketin
sertifikalarinin calinmasi Stuxnet’in yaraticilarmin maddi kaygilar tagimadiklarini
gostermektedir.

Tim bu yonleriyle Stuxnet’in bir zero-day saldirist oldugu belirtilmelidir. Zero-day
saldirlar1, saldirlan sistemin operatorleri tarafindan heniiz algilanmamis ve dolayisiyla
kapatilmasi adina herhangi bir ¢aba da gosterilmeyen agiklarin kesfi ile gergeklestirilen
saldirilardir. Bagarili olmama ihtimalleri oldukca diisiiktiir. “Zero-day” terimi giivenlik
ac1gimin kasifi hari¢ kimse tarafindan bilinmedigini ifade etmek i¢in kullanilir. Bir sistemde
kesfedilen zero-day agiklari, kesfeden tarafindan ilk asamada gizli tutulurlar.
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Bu agiklar sistemin sahibine veya sisteme saldirma amaci giiden kotii niyetli kimselere
satilarak agigin kasifi tarafindan nakde gevrildiklerinden agig1 kesfeden, kesfini uzun
stireler boyunca gizli tutmay1 yegler (Johnson, 12-13).

Bir Zero-Day saldirisinin nemi iki noktada belirir. Ilk olarak zero-day agiklar1 ancak
saldir1 neticesinde kesin basar1 elde etmek isteyen kimseler tarafindan hedef alinirlar.
Dikkat ¢eken ikinci nokta ise bu agiklarin piyasada oldukea yiiksek fiyatlarla satilmasi ve
bu nedenle kuvvetli bir ekonomik birikimi olmayan kimseler tarafindan tercih edilebilir
olmamalaridir.

Stuxnet saldirisi ise onceden goriilmemis bigimde 4 tane zero-day agiginin kullanilmasi ile
gerceklestirilir. Stuxnet bu acidan da diinyada bir ilk olma 6zelligi tagimaktadir. Artik
arastirmacilar saldirinin arkasinda basit bir olusumdan ziyade kuvvetli bir yapinin
bulundugu hususunda hemfikirdirler (Naraine). Bu saldiriy1 diizenleyenler herkimseler,
neticesinde istediklerini elde edeceklerine dair bir kesinlik istemekte ve basar1 igin yiiklii
paralart gozden cikartmaktadirlar. S6z konusu gergekler, Stuxnet’in yaraticilarinin
Natanz’a sizmakla ne elde etmek istediklerine dair derin bir merak uyandirmaktadir.

Amaci

Natanz tesisi, Iran’mn en biiyiik gaz santrifiij uranyum zenginlestirme tesisidir. BM
Gilvenlik Konseyi kararlarina aykir1 olarak 2007 Subat’inda faaliyete gegen bu tesisin
Siemens tarafindan iretilen SCADA sistemlerinde yer alan Programmable Logic
Controller (PLC) yani Programlanabilir Mantik Denetleyicileri, 6 aydan uzun bir siirede
ancak gelistirilebilecegi diislinlilen Stuxnet’in odagindadir (“Stuxnet worm hits Iran
nuclear plant staff computers”). PLC’ler fabrikalarda yer alan ve iiretim hatlarinda
kullanilan robot ve tasiyict bant gibi sistemlerin kontrolii i¢in kullanilan bilgisayarlardir
(izgdl). PLC’lerin bir béliimiinde meydana gelen sorunlar diger PLC’leri etkilemezler
(Kaya). SCADA ise bir operatoriin tiim sistemi canli olarak tek merkezden izleyebilmesine
ve sisteme miidahale edebilmesine olanak sagladigindan elektrik santralleri gibi daha genis
cografi bir alana yayilan ve tiim tesisi etkileyen genis tabanl yapilardir (Mondi). SCADA
sistemleri internete bagli olmadiklarindan, USB araciligiyla sisteme sizan Stuxnet’in
birbirine bagli i¢c LAN ag1 veya MS10-061 giivenlik ac1g1 nedeniyle yazicilar araciliiyla
tiim tesise yayildig1 diigiiniilmektedir (Pahi ve Skopik).

Bilgisayar, Remote Procedure Call (RPC) yani Uzaktan Yordam Cagrisi iizerinden
kullanilan bir yazic1 arabirimine sahip baska bir bilgisayara yazdirma istegi gonderirse,
MS10-061 giivenlik acig1 nedeniyle istegi devralan bilgisayar tarafindan uzaktan kod
yuritulebilmektedir. Uzaktan kod ydritilmesi, zararli yazilimlarin bagka bilgisayarlara
yayllmasi ile sonuglanabilir. Stuxnet, bu agiklar1 kullanarak tesisin igindeki diger
bilgisayarlara hizla yayilmistir. Stuxnet ile fark edilmesi neticesinde Microsoft, bu ve
benzer aciklarin kapatilmasi igin giincellestirmeler yayinlar (“Microsoft Security Bulletin
CriticalStuxnet, santrifijjleri dogrudan etkileyen PLC’lere erisene dek varligini belli
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etmemek i¢in herhangi bir miidahalede bulunmaz. PLC’lere eristiginde ise onlar1 santrale
zarar verecekleri bicimde yeniden programlamaktadir. ilk olarak kendi siiriimiiniin diger
PLC’lere aktarilmasina ortam hazirlayan ve boylelikle kendi kendisinin ¢ogalmasi ile
sonuglanan zararli komutlar1 sisteme gonderir. Ardindan santraldeki pompalar tizerindeki
goriiniimleri degistirir ve degistirmekle yetinmez, degisiklik izlerini de ortadan kaldirir.
Stuxnet tarafindan manipiile edilmis veriler nedeniyle santralin operatorleri sistemdeki
bozukluklardan haberdar olamadiklarindan sorunlara miidahale de edemezler. Ote yandan
Stuxnet, Danimarka ve Malezya’da yer alan iki sunucu ile baglantili olarak kendisini
stirekli giincellestirmektedir (Britz, 19).

Stuxnet’in amaci iran’in uranyum zenginlestirme tesisinden bilgi calmak veya dogrudan
finansal bir gelir elde etmek degildir. O, uranyum zenginlestirme hedeflerine ¢ok yaklasan
tesisteki isleyisi bozmak ve hatta tesisi yok etmek iizerine politik amaglarla programlanir
(Campbell ve Kennedy). Donemin yetkilileri 6000 santrifiije erismeyi amacladiklarini
duyursalar da 23 Haziran 2009 tarihinde Stuxnet’in Natanz’a sizdigindan habersizdirler
(“Iran'in yeni niikleer yaratt1”). Stuxnet, 5 ay icerisinde, SCADA sisteminde goriilmedigi
icin miidahale edilemeyen asir1 hiz degisiklikleri nedeniyle yaklagik 1000 santrifiijiin
kaybina neden olur. Yazilim, santrifijjleri 15 dakika boyunca asir1 hizli bigimde
dondiirmeye baglatir ve doniis hizini aniden azaltarak imha eder (Stuxnet).

Calisma Asamalari

Uranyum zenginlestirme tesislerine zarar vermeyi amaglayan yazilimeilarin,
uranyum tesislerinin isleyisi hakkinda genis bilgilere sahip olduklar1 diisiiniilmektedir. Zira
uranyumun saf ve kullanilabilir bigimde kalmasi i¢in tesislerin sabit bir hizda ¢aligsmasi
gerekirken Stuxnet, dogrudan santrifiij hizim1 degistirirerek gostergeleri de bozmakta ve
hizin olumlu seyirde oldugu izlenimi yaratmaktadir.

Ozetle Stuxnet, birden ¢ok asamayla hazirlanmis kaliteli bir planin iiriiniidiir. Bu plan
yalnizca sisteme sizmak degil ayni zamanda sistemde barimmak iizerine inga edilmistir.
Diger bir ifade ile Stuxnet saldirisi, yazilimim barinmasini engelleyecek ihtimalleri ortadan
kaldirmay1 da igerir. Stuxnet’in politik amaclar glitmeyen basit bir grup tarafindan
iretildigini diisiinmek olas1 gézilkkmemektedir. Saldirganlarin saldiridan 6nce defalarca kez
denemeler yaptiklar1 da agiktir (Diogenes ve Ozkaya, 58). Bu etkili planin asamalar1 sdyle
Ozetlenebilir (Knapp, 38-41);

1) Stuxnet ilk olarak bilgisayar tarafindan giivenilir olarak algilanan imzal
sertifikalar1 (Realtek ve JMicron) kullanarak zero-day aciklari araciligiyla
muhendislerin Windows sistemine bulasir. Zero-day ag¢iklarinin bir sistem
acisindan biiyiik tehlike arz edecegi zira heniiz tespit edilemediklerinden mutlak
bir bosluk olusturacag hatirlanmalidir.
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2)

3)

4)

5)

6)

Ardindan bilgisayarin herhangi bir viriis tasiyip tasimadigina odaklanmadan
kendisi ile uyumlu bir Windows siiriimii ¢aligtirip ¢alistirmadigini kontrol eder.
Bununla birlikte sistemde kendisine engel teskil edebilecek herhangi bir koruma
programi bulunup bulunmadigin denetler.

Sonrasinda ag baglantilari, ¢ikarilabilir medya barindiricilart ve seyyar disklere
yayllmaya baslar. Bu noktada Stuxnet’in varligi ne sistem tarafindan ne de
miihendis tarafindan tespit edilememektedir. Zira Stuxnet izini kaybettirmek
tizerine programlanmustir ve hedefledigi sisteme ulasana dek herhangi bir etki
gostermez.

Ag baglantilar1 ve seyyar diskler gibi bilgisayarlar1 digerleriyle dogrudan veya
dolayli olarak etkilesime sokacak unsurlara yayilmasinin akabinde, asil hedefi
olan endiistriyel sistemi yani Siemens WinCC SCADA’y1 arar. Sistemi bulana
dek herhangi bir etkinlik gostermeyen Stuxnet, sistemi buldugunda nokta hedefi
olan PCL’lere erismek icin SCADA veri tabanina degisiklikleri isler. Bu
degisiklikler PLC’nin iglemlerini durdurabilen, PLC ile diger cihazlar arasindaki
baglantilar1 yavaslatabilen ve sair ¢ikis bitlerini etkileyen nitelikler tasir. Iste bu
noktada Stuxnet’in sistemin isleyisine miidahalesi ortaya ¢ikmaktadir.

Eger sistemde frekans kontrol cihaz ayarlariin varligini anlarsa, dongii basina
frekans hizin1 1410°dan 2Hz’e indirir ve zaman zaman aniden artirir. Degisikleri
tespit edemeyen miihendisler miidahale etmezler. Santrifiij adim adim ¢okiise
gitmektedir. Neticeten degersiz iiretim yapar ya da iiretimi tamamen durdurur.

Son olarak Stuxnet, yapistyla uyumsuz bir cihazin igerisine yerlestigini fark
ederse kendisini yok etmektedir. Ote yandan kendisini gizlemek adina uyku
moduna da alabilir, kendisini fark edip temizleyen cihazlara yeniden bulasabilir,
kendisini glincellemek amaciyla diger aglardaki sistemlerle iletisime gecebilir.

Biitiinciil bir bakis acistyla Stuxnet’in temel olarak ii¢ modiiliiniin bulundugu

sOylenilebilir: saldirinin ana amacini yani santrifiije zarar vermeyi tetikleyen bir virtis,
saldirty1 kendiliginden etkin kilarak kopyalayan yani diger sistemlere de yayan bir .LNK
dosyas1 ve tlim zararli hareketleri gizleyen yani Stuxnet’in algilanmasini engelleyen
MRxNet isimli bir rootkit (Alsmadi, 156).

Stuxnet bircok gercegin farkina varmamzi saglar. Stuxnet’ten Once kontrol

sistemlerinin digerlerinden tamamen izole edilebilecegine dair bir kan1 yaygindir ancak

Stuxnet ne yapilirsa yapilsin bunun tamamen miimkiin olamayacagini bizlere gosterir.

Ote yandan Stuxnet PLC’leri hedef almadan &nce, PLC’lerin herhangi bir yazilimsal

saldiriya hedef olamayacagi diistiniiliir. Diger sistemlerden farkli olarak {ist diizey gizlilige
sahip SCADA gibi sistemlerin, sistem disindan erisilebilir olmadiklar diislincesi yikilir.
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Ayni zamanda SCADA gibi yapilarda bulunan yiiksek korumali giivenlik duvarlar1 veya
saldirt tespit ve Onleme sistemlerinin iglevsizlestirilebilecegi de anlagilir. Bu durum
ozellikle kritik altyapi tesisleri i¢in biiyiik riskler arz etmektedir.

Tespit Edilmesi

Stuxnet’in  varligimin  nasil tespit edildigini bilmek, benzer tespitlerin
gerceklestirilebilmesini miimkiin kilar. Yanimizdan eksik etmedigimiz tabletlerimizde,
yoklugu giindelik yasantimizi  durduran telefonlarimizda, sayisiz  islemler
gerceklestirebildigimiz  bilgisayarlarimizda ve hatta her aksam karsisindan
ayrilamadigimz televizyonlarimizda zararli birer yazilim bulunuyor olabilir. Bu
yazilimlarin varligi birey i¢in tehlike, devletler icin felakettir. Felaketin boyutunu anlamak
icin nasil Stuxnet’in tasidig1 6nemi tekraren vurgulamak zaruri ise bu tehdidi 6nlemek i¢in
Stuxnet’in tespitini bilmek de hayatidir.

17 Haziran 2010 tarihinde Belarus’taki ofisinde ¢alismakta olan ve VirusBlokAda adli
kiiciik bir bilgisayar giivenlik sirketinin antiviriis boliimiine baskanlik eden Sergey Ulasen,
fran’daki bir miisterisinin bilgisayarmin siirekli olarak kendisini yeni baslattigina dair bir
e-posta alir. Bilgisayara zararli yazilimlarin bulastig1 asikardir. VirusBlokAda adli sirket,
McAfee ve Karspersky gibi sirketlerin yaninda ¢ok da bilinmeyen bir sirkettir. Fakat bu e-
postanin sonucunda, yakinda diinyada bilgisayar ile ilgilenen herkesin hakkinda bilgi
sahibi oldugu {inlii bir sirket olur (Zetter, “How Digital Detectives Deciphered Stuxnet
History”).

Ulasen ve ekibi ilk olarak miisterilerinin bilgisayarina bulasan zararli yazilimin
yukarida kendilerinden bahsedilen zero-day agiklarindan faydalandiklarini anlarlar. Bu
acigin fark edilmesi dahi biiyiik bir basaridir zira zero-day agiklari kimsenin bilmedigi
aciklardir. Oyle ki, yeryiiziinde her yil kesfedilen yaklasik 12 milyon zararh yazilimdan
yalnizca bir diizinesi bu agiklardan faydalanmaktadir. Bilahare, derhal Microsoft ile
iletisime gecerler ve yazilimin inceliklerini anlatmaya baglarlar. Sonrasinda ise
VirusBlokAda tarafindan forumlara yazilan yazilar ile viriis kamuya agiklanir. Microsoft,
Realtek’in sertifikasini iptal etmek icin bir giincelleme hazirlar fakat zararli yazilimin
kullandig: tek sertifikanin Realtek’e ait olmadig1 anlasilinca tiim siber giivenlik firmalar1
Microsoft’tan zararli yazilimin Ornegini istemeye baslarlar (Zetter, “How Digital
Detectives Deciphered Stuxnet History™).

Bir anda tiim diinyanin gozii Stuxnet’in tizerinde olur. Symantec adli sirkette ¢alisan
Liam O’Murchu ise takiminda yer alan Eric Chien ve Nicolas Falliere ile birlikte daha dnce
esine rastlanmamis bu yazilimin oldukga karmasik bir yapida oldugunu tespit ederler.
Siber giivenlik sirketlerinin isleyisi, ele gegirilen zararli yazilimlarin otomatik programlarla
taranarak imha edilmesi ilizerine kuruludur. Fakat Stuxnet’in bir programdan ¢ok daha
Otesini gerektirdigi anlasilir.
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Olagan bir zararli yazilim yaklasik 10-15 KB (Kilobyte) arasinda bir boyuta sahip iken
Stuxnet 500 KB boyutundadir (Zetter, Countdown to Zero Day Weapon).

Stuxnet’in bulastif1 sistemleri raporlamak ve kendisini gilincellestirmek adina
www.mypremierfutbol.com ve www.todaysfutbol.com isimli internet sitelerine baglandigi
fark edilir. Symantec, internet sitelerinin saglayicilari ile iletisimi gecer ve zararli yazilimi
kendi trafigine yonlendirmelerini saglar. Ertesi sabah Symantec trafigi Stuxnet’in
gonderdigi bir dizi raporla doludur. Bu raporlar araciligiyla Stuxnet’in gercek saldirganlara
bildirmek {izere programlandigi veriler Symantec personeli tarafindan toplanir. 20
Temmuz Sali giinline gelindiginde toplanan veriler iyice c¢ogalir. O’Murchu
baskanligindaki ekip verileri toplamakta ve aralarindaki ortakliklari sinayarak tasnif
etmektedir. Bir hafta igcinde diizinelerce iilkeden yaklagik 38.000 bilgisayarda koti
yazilimin varligi tespit edilir. Say1 glinde yaklasik 9.000 artmaktadir. Kisa zaman icerisinde
ise 100’den fazla iilkede goriiliir ve toplamda 100.000’1 asar. Stuxnet hizla yayilmaktadir.
Antiviriis iireten firmalar yazilimin yayilmamasi i¢in olagan giigleriyle caligsalar da onu
engelleyememektedirler. Zira birgok kullanici antiviriis yazilimlariin eski siirtimlerini
kullanmaktadir (Zetter, “How Digital Detectives Deciphered Stuxnet History™).

O’Murchu ve ekibi zararli yazilimlarin yayilmis oldugu cografyayr gelen verilere
dayanarak semalandirinca ortaya ilging bir goriiniim ¢ikar. Viriisiin bulastigi ilk 38.000
makineden 22.000’den fazlas1 dogrudan Iran merkezlidir. fran’1 ise yaklasik 6.700 makine
ile Endonezya ve 3.700’den fazla makine ile Hindistan takip eder. Amerika Birlesik
Devletleri’nde ise 400°den az bulasma tespit edilir. Ote yandan viriisiin bulastig
makinelerin dnemli bir boliimiiniin Siemens yazilimlari ile donatildig1 goriiliir. Akillara
gelen ilk soru evvelde Orta Asya ve Orta Dogu’dan kaynaklanan saldirilarda dahi listenin
{ist siralarinda yer almayan Iran’daki enfekte sayisinin neden bu kadar fazla oldugudur.
Saldirmin gegmiste hicbir benzeri goriilmemistir. Bir diger soru ise saldirmin dogrudan
[ran, Hindistan ve Endonezya’da yayilmasinin neden kaynaklandigidir. Neden 6nceki
saldirilarda  Amerika Birlesik Devletleri ve Avrupa Ulkeleri istatistiklerin (st
siralarindayken simdi geridedirler? Bu soruya yanit aramak amaciyla Iran ve Hindistan
arasindaki ortak noktalar tespit edilmelidir. Yanit iran ve Hindistan arasinda iki iilkeyi
birbirine baglamak amaciyla insa edilen ve Iran’n Giiney Pars gaz havzasindan Pakistan’a
ve oradan da Hindistan’a uzanan yaklagik 1.700 millik bir dogal gaz boru hattinda bulunur.
Amerika Birlesik Devletleri’nin siki baskilari, fon sikintilar1 ve iklim degisiklikleri gibi
sebeplerle askiya alinan projeden 2009 yilinda ¢ekilen Hindistan, Stuxnet’in varliginin
tespit edilmesinden yaklasik 2 ay 6nce projeye yeniden katilmistir. (Zetter, Countdown to
Zero Day Weapon).

Fakat sorulan sorulara verilebilecek yanitlar bununla simirli degildir. fran’m niikleer
faaliyetleri de hizla artmaktadir. Iran 6zellikle iilkenin giineyinde yer alan Bushehr’de
kendisini Israil ve Bat1 ile sonu olmayan bir gerilime siiriikleyen niikleer reaktdrler inga
etmektedir. En az bu reaktorler kadar tartismali olan bir diger faaliyet ise Natanz ad1 verilen
ve reaktorlere niikleer yakit saglamak i¢in yapildigi anlasilan uranyum zenginlestirme
tesisleridir.
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Birlesmis Millet tesislerin faaliyetlerini durdurmasi igin iran’1 defalarca uyarsa da bir sonug
alamaz. Hatta tartismalar Oyle ilerler ki, tesise yonelik bir hava saldirisinin planlandig dahi
duyulur. S6z konusu bilgiler ve arastirmalar1 bir biitiin olarak degerlendirerek zararl
yazilimin Iran’mn niikleer programini sabote etmeyi amaglayan hassas bir silah oldugunu
iddia eden ilk isim 52 yasindaki Alman SCADA giivenlik uzman1 Ralph Langner olur. 16
Eyliil 2010 tarihinde kendi blogunda yayinladig1 yazida bu yazilimin digerlerinden farkli
olarak bir tesisi sabote etmek iizerine programlandigini ileri siirer (Langner, “Stuxnet
Logbook Mesz”).

23 Kasim 2010°da iran Atom Enerjisi Orgiitii Baskan1 Ali Akbar Salehi, Iran niikleer
tesislerinin saldir1 altinda olduguna yonelik ilk kabulii agiklayacaktir. Aciklamasini
batililar1 suglayarak ve tesislerin zarar gérmedigini belirterek siirdiiriir (Iran denies Stuxnet
disrupted its nuclear programme). 6 giin sonra yapilan bir basin toplasinda Iran
Cumbhurbaskani Mahmud Ahmedinejad tesisin sabote edildigini ve zarar gordiigiinii
onaylar. Basin agiklamasinin yapildig: giin, uranyum tesislerinde ¢alisan Iranl iki niikleer
mithendis Majid Shahriari ve Fereydoun Abbasi de suikaste ugrarlar. Onlar suikaste
ugrayan ilk miithendis degildirler, son da olmayacaklardir (Zetter, Iran: Computer Malware
Sabotaged Uranium Centrifuges).

Uzmanlar tesisleri hedef alan bir yazilimin hedefini sasarak bireysel bilgisayarlara
karismasinin sebebini halen dahi ¢6zemezler. Tahminleri Stuxnet’in yine USB’ler
araciliiyla tesise baglanan diger miihendislerin bilgisayarlarina bulagtig1 ve akabinde bu
bilgisayarlarin etkilesim sagladig1 internet aglar iizerinden yayildigidir. Coziillemeyen bir
diger sorun da bu yazilmin bilgisayarlara verebilecegi zararin boyutudur.
Cevaplanamayan sorularin smirt ve sayisi ne olursa olsun herkes Stuxnet’in varligi
iizerinde hemfikirdir. Stuxnet’in bireysel bilgisayarlardan ve tesislerden temizlenmesi
adina ardi ardina giincellestirmeler yayimlanir. Giincellestirmeler neticesinde tamamen
ortadan kalkip kalkmadigi bilinmese de Stuxnet, varlig1, yaptiklar ve yasattiklari ile tarihin
sayfalarimda kendisine hi¢ de kolay silinmeyecek bir yer edinir. Onun misyonunu (!) kendi
tiirevleri oldugu iddia edilen Duqu ve Flame gibi zararli yazilimlar siirdiirmekte, siber
tehditler yasamin her aninda varligini giinden giine hissettirmektedir.

Sonug ve Oneriler

Stuxnet bir evrim degil, devrimdir. Zira o, varlig1 ile birlikte soyutun somuta
yonelik tehlikesizligi algisin1 tamamen yikmaktadir. Artik tiirii ve isleyisi fark etmeksizin
igerisinde yazilim kodlar1 barindiran biitiin sistemler ve dolayisiyla bireyler ile hiikiimetler
bizzat tehlike altindadirlar.

Bu tehlike tonlarca agirliga sahip bombalardan veya devasa silahlardan degil her giin
onlimiizden eksik etmedigimiz klavyeden kaynaklanmaktadir. Klavyenin smirsizligi,

saldirilarin sinirsizligini da beraberinde getirir.
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Saldirilarin boyutu bilgi sizdirmaktan ya da salt ekonomik kayiplara ugratmaktan ¢ok daha
fazlasidir. Artik amag imha etmektir.Stuxnet’ten 6nce kritik altyapilarin, niikleer tesislerin
ve diger tiim SCADA sistemlerinin diinyadan tamamen izole edildigi anlayis1 hakimken
Stuxnet’ten sonra “Higbir sistem, giivenli degildir.” kabiiliiyle sik¢a karsilagilir.

Amaglar1 farkli olsa da Stuxnet’in tiirevleri yayilmaya devam etmektedir. 2011
yilinda varligi tespit edilen Duqu kurtcugu, Stuxnet’in aksine endiistriyel kontrol
sistemlerinden bilgi ¢almak i¢in gelistirilir (Kushner). 2012 yilinda da “Flame” kod adli
kotii niyetli yazilim tespit edilir. Stuxnet’in devami olarak kabul edilen Flame, internet
baglantis1 araciligiyla bilgisayarlarin ara birimlerini ¢alistirabilmekte, mikrofonu agarak
sesleri kaydedebilmekte ve topladigi verilen hepsini yine internet araciligryla yaraticilarina
gonderebilmektedir. Flame’nin amaci da Stuxnet’ten farkli olarak dogrudan fiziksel hasar
vermek degildir (K&yli).

Sonug olarak, higbir sistemin giivenli olmadigina yonelik kabuliin karsisinda her
taarruzun bir miidafaasi olacagi gercegi yer alir. Siber tehditlerin felakete doniismesini
engellemek i¢in Oneriler su sekilde 6zetlenebilir:

* Her seyden dnce hiikiimetler savagin siber sahaya tastiginin bilincinde olmal1 ve
kendilerine siber giivenlik uzmanlarindan olusan bir ordu kurmalidirlar. Iran
yasadiklarindan ¢ikardigi dersler neticesinde giiniimiizde bir siber giivenlik ordusuna
sahiptir. Stuxnet’in yasanmasinin ardindan bir¢ok iranli geng, hiikiimet tarafindan kurulan
bu orduya katilmak igin géniillii bagvurularda bulunur. Oyle goriinmektedir ki, iran bu
cabastyla aslinda Stuxnet saldirisinin maglubu degil galibidir. Birka¢ yliz santrifij
kaybettigi asikardir. Fakat binlerce asker kazannustir (“Diinyanin Iran’da”).

+ Ulkelerdeki mevcut tiim tesisler ve kritik altyapi sistemleri yenilenmeli ve
bakimlar1 periyodik olarak saglanmalidir. Bu konuda Venezuela yakin tarihimizdeki aci
ornegi teskil eder. Venezuela’daki santrallerin ve tesislerin bakimsizlig1 ve giivensizligi
Ulkenin haftalarca elektrikten yoksun kalmasina sebep olur. Yerel makamlar bu
mahrumiyetin Amerika Birlesik Devletleri’nden kaynaklanan bir siber saldiridan meydana
geldigini ileri siirseler de santrallerin bakimlariin gerceklestirilmemesi hususundaki
ihmalleri ortadadir (Lendman).

* Hukuksal diizenlemeler ancak tehlikenin boyutlari belirince tedvin edilmektedirler.
Onlar bu yonleri ile kovusturma ve dnleme islevi goriirler. Siber sahanin smirsizligi, bu
saha hakkindaki hukuksal diizenlemelerin tespitini zorlagtirmaktadir. Ancak mezkir
zorluklar, hukukun siber sahadan tamamuyla el ¢ektirilmesi bigiminde yorumlanmamalidir.
Hiikiimetler gerek bireylerin gerekse devletin giivenligini saglamak amaciyla mevzuat
diizenlemelerine oncelik vermelidir. Ozellikle uluslararasi hukukta devletler arasi
antlasmalar ile siber savasin ve siber saldirilarin sinirlari ¢izilmeli, alinacak tedbirler
somutlastiriimalidir.
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Bu konuda 23 Kasim 2001 tarihinde Avrupa Konseyi’nde imzalanan Budapeste Siber Sug
Sozlesmesi ve Eylill 2019°da aralarinda Tiirkiye Cumhuriyeti’nin yer almadigi Birlesmis
Milletler tiyesi 27 devletin imzaladig1 ortak bildiri dikkat cekicidir.

Bildiriye gore askeri hedeflere saldirmak mesru iken sivil altyapilara saldirmak gayri mesru
bir harekettir (Joint Statement on Advancing Responsible State Behaviour in Cyberspace).
Birlesmis Milletler, NATO, Avrupa Konseyi gibi kuruluslar siber saha hakkindaki
calismalarini siirdiirmektedirler.

* Stuxnet’in gdzler dniine serdigi bir diger gergek ise yurttaglarin siber gilivenlik
egitiminin 6nemidir. Zira giincel kabule gore Stuxnet, siber gilivenlik hakkinda higbir
egitim ve deneyime sahip olmayan miihendislerin kullandiklar bilgisayarlar araciligiyla
tesise yayilmistir. Natanz 6rneginden hareketle yurttaslar siber saha ve siber giivenlik
hakkinda ¢ocuk yaslardan itibaren egitilmeli ve bu egitimin yaninda kendilerine kodlama
dilleri de ogretilmelidir. Yeni ve biiyiik saldirilarin 6nlenmesi ancak saglam bilince sahip
yurttaslarin yer aldigi toplumlarda kaimdir. Siber saldirilar yapilar1 geregi bir veya birkag
uzmanin karsilayabileceklerinden ¢ok daha biiyiiktiirler. 21.yiizyilda, giinlik hayatimizin
her alanina yayilan bilisim sistemleri olmadan alinan bir nefes tahayyiil edilememektedir.
Hiilasa bu sistemlerin hepsi, siber savasta agilmis bir cephe, potansiyel birer silahtirlar.
Yalnizca yeterli bilince sahip kullanicilar ile tehlikeler savusturulabilir. Diinyay1 bir
oriimcek ag1 gibi sararak hizla yayilan internet, ihmalkarliginin bedelini birisine degil
binlercesine ddetmektedir.
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XULASO

XXI. 9srda tahliikasizlik masalasi va silahlar: Stuxnet

Alper ASLAN
Dokuz Eyliil Universiteti, Sosial Elmlar Institutu, Avropa Birliyi Bélmasi,
Avropa Arasdirmalari iizra Doktorantura Program, Izmir, Tiirkiya

Elm vo texnologiyanin tokamiilii, bes hiss orqaninin qobul etdiyi konkret diinyadan
konarda miicarrod vo virtual diinya yaratmusdir. Virtual diinya dovletlor glin muasir
tohlikasizlik problemlorino ¢evrilon 6zlinomoxsus alatlori ilo yanasi ohomiyyatli
tohliikalori do ehtiva edir. ©vvalco Irana, sonra iso biitiin diinyaya tesir edon Stuxnet,
micarrad silahlarin yeni dovriiniin ilk addimlaridir. 2010-cu illarin avvallorinds 2008-ci
ildo baslayan Stuxnet hiicumundan yalniz xobardar olan iran kiber miiharibonin ilk
hadofidir. Lakin Stuxnet-in shomiyyati tokca bir dévlsto hilcumu ilo mohdudlagmur.

Bu aragdirma Stuxnet-o yonolib. Stuxnet-in strukturu aragdirilaraq, hadafinin no
oldugu, hadafins catib-gatmadigi, neca isladiyi vo necs agkarlandigi kimi suallara cavablar
axtarilir vo oxsar tohdidlor Gguin muxtalif tokliflor verilir.

Acar sozlar: Kritik Infrastrukturlar, Kiber Hiicum, SCADA, Stuxnet, Zero-day
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PE3IOME

IIpoodJembl 0e3onacHocT U opy:xue B XXI Beke: Stuxnet

Anbnep ACJIAH
Yuueepcumem /loxys Jiinrons, Hncmumym couyuanwvhuvix nayk, /lenapmamenm
Eeponeiickozo Coioza, IIpozpamma ooxkmopanumyput no Eeponeiickum
uccneoosanusm, Hzmup, Typuusn

PazBuTHE HAyKW M TEXHUKH CO3AAJI0 A0CTPAKTHBIA M BUPTYaTbHBINA MHUP, BBIXOSIIAN
32 paMKHM KOHKPETHOTO MMpPA, BOCIPHHMMAEMOI0O IISThI0 4yBCTBaMU.BUPTyanbHbI MUp
TauT B ce0c 3HAYMTENbHBIE Yrpo3bl M YHUKaJIbHbIE WHCTPYMEHTHI, KOTOPHIC CTajH
COBPEMEHHBIMH BbI30BaMH 0€30M1aCHOCTH rocy1apcTB.Stuxnet, KOTOPBII CHavYaja mopasui
Upan, a 3areM u Bech MHUp, — 3TO MEPBbIC IIarM B HOBYIO 3Py aOCTPaKTHOTO OPYXKHSL.
Upan, xoropsrit y3aan 00 atake Stuxnet, Hagapiretics B 2008 roxy, Tonsko B Havaie 2010-
X TOJIOB, CTaJl IEPBOY METbI0 KnOepBorHbL. OTHAKO 3HaYeHHE Stuxnet He OrpaHUYNBACTCS
€ro aTakol Ha OJIHO T'OCYNapCTBO.

HanHoe uccnenoBanue nocesimieHo Stuxnet. M3zyuaercst ctpykrypa Stuxnet, 4ToObI
HAWTH OTBETHI HA TAKUE BOTPOCHI, KaK €ro I1eJIb, IOCTHUT JIK OH CBOCH 11eITH, KaK OH padoTai
U Kak ObUI OOHapyKeH, a TakKKe BBICKA3bIBAIOTCS pPA3IMYHbIC MPEIIOIOKECHUSI
OTHOCHTEIILHO NMOJOOHBIX yIPO3.

Knwuesvie cnosa: Kpumuueckue ungpacmpykmypel, Kubepamarxa, SCADA, Stuxnet,
Hynesoti oens

ELM VO INNOVATIV
TEXNOLOGIYALAR
JURNALI
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